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Principe de fonctionnement
de Nagios
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Historigue de Nagios

A
A

> >

Logiciel de supervision de réseaux
Crée en 1999 par Ethan Galstad

Considéré comme la réference des solutions de supervision Open Source

Outil tres complet
A Permet de sb6badapter ~ n'importe quel type
A Possibilités de configuration trés poussées
A Grande modularité et forte communauté

Permet aujourd’hui de superviser pratiguement n'importe quelle ressource.

(Sources Wikipédia)
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Le fonctionnement thirty

A Nagios apporte les fonctionnalités suivantes

A
A

T> T T To T I

Surveillance de tous les éléments dans le réseau (basé sur les adresses IP)
Controles

I Actifs (pilotés par Nagios)

I Passifs (pilot®s par | 6® ®ment surveill ®)
Définition des plages horaires pour les controles
Suspension temporaire ou permanente des contrbles
Visualisation des résultats
Envoi doéalertes (mails, sms, ¢&)

Regroupement des ressources (groupe doh?ti
meilleure visibilité

Possibilité de hiérarchiser les ressources
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Le fonctionnement

Satellite Nagios (Linux)

Serveur Nagios (Linux)
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Le fonctionnement thirty

A Les plugins
A Programmes situés sur le serveur Nagios (sous Linux)
A Développés dans des langages tels que java,C, C+ +, per |, PHP, ¢é
A Utilisent un protocole pour se connecter
I icmp (Ping)
I snmp (utilisé le plus souvent)
I ssh
I ftp
I telnet
I Sp®cifique |l ors de | a pr®sence dbébun agent s
A Exemple

I check_icmp-H 10.55.1.3 -n5 -w 200,20% -c 400,50%
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Nagios

A Beaucoup dobéautres produits sont bas®s

A Ou méme sont des ajouts & Nagios

;‘, Nagios
|C|nGA CZCentreon Xr zen’;s.?
(s s Naemon

Shinken- EtcX
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Visualisation des résultats thirty

2rirs
i OO0 €D DOOO €D €D DD G
centreon
C Weicome M81 | Logout | -ﬂ
Home Monitoring Reporting Configuration Administration
Status Detsils Pedformances Map 4 Business Activity Downtimes Event Logs
By Status Monitoring > Status Details > Secvices
Services Service Status Status Poller
.S:su-, Grid o v; M 2of
Services by Hostgroup Host Service Hostgroup Servicegroup Output
Services by Servicegroup
Hostgroups Summary f ¥i N
More actions... v 1 100 v
j Hosts A Services Status Duration LastCheck Tries Status information
Ping T D 1w 2d 37s 173 (H) OK-109.0.66.11: ria 1.117ms, lost 0%
Ping D tw2d  1m3  1/3(H) OK-109.0.68.21: ta 1,408ms, lost 0%
: Hardware o m Tw 4a 10s 1/2{H) OK: All &€ components are ok {3/5 sensors. 1/1 switch)
Ping o @ M 2w 413 1/3(H) OK-172.18.88.80: rta 0,113ms. lost 0%
E TratfioGlobs! Al m Twid 1m 245 1/3(H) OK: All interfaces are ok
3 Hardware Al D 11h 53m 33s 1/3(H) OK: All 8 components are ok [5/5 sensors, 1
B Ping o D 8M3w  1m45s 13 (H) OK-172.168.84.1: rta 0.512ms, lost 0%
O Teatfic-Global 0 D 26m 37s 32 1/3(H) OK: All intertaces are ok
Hardware W @ 34 22n 10s 173 (H) OK: All 8 components are ok [5/5 sensors, 1/1 switch]
Ping o [ OK ] 4M 1w 35 13{H) OK-17216.88.81: rta 0,142ms, lost 0%
O TestfioGilobal O D 3127 1m24s 1/3(H) OK: All intecfaces sre ok
Hardware i D 11h 53m 34z 173 (H) OK: All 8 components are ok [5/5 sensors, 1/1 switch]
Ping T @ OM 3w m 445 13{H) OK-17216.84.2 na 0.420ms, lost 0%
TratficGlobal W [0k ] 1h 28m 32 173 (H) OK: All interfaces sre ok
o Ping AN { OK ] 2d 18h 445 173 (H) OK-172.18.81.12; ria 0.244ms, lost 0%
O ne — Cou M Tm2%  1m2% 33 (H) CRITICAL: 2 CPUKs) average ussge is 52 20% 11
Disk-Giobal T m 160 27m 51s 1/3(H) OK: Storage 'C”" Usage Total: 273.24 GB Used: 51.78 GB (18 85%) Free: 221 48 GB (81.05%)



Difféerents niveaux et options de reporting

Monitoring = Performances = Graphs

Chart Period From

Last 3 Days W

Filter by Host Filter by Hostgroup Filter by Servicegroup

® N.OVN spiitchart [l Display multiple periods

10.0 5
5.0+
3.0~

LANA A~ A

T T T T T T T
12:00 18:00 04-25 06:00 12:00 18:00 04-26
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Differents niveaux et options de reporting t@f

Reporting nfiguratic dministrati

Intelligence

Reporting > Dashboard > Hosts

Host From 19/04/2018 00:00 to 26/04/2018 00:00 (#) Reporting Period : | Last 7 Days V‘orDFrun| |m| App')pe

Host state
State Duration Total Time Mean Time Alerts

| up Ed 19h 24m 255 97 .37% 97.27% 1

@ pown 4h 35m 35s 273% 2.73% 1

@ UNREACHABLE 0% 0% a

@ SCHEDULED DOWNTIME 0%
W up M Down M Unreachable [ Downtime UNDETERMINED 0%
Undetermined — = =
State Breakdowns For Host Services
Service oK Warning Critical Unknown ‘Scheduled downtime Undetermined

% Alest % Alert % Alert % Alert % %
Control4i_CPU 0%
CFU 0%
Espace_Disque 0%
Messages_sous_systeme_du_Systeme 0%
Fing 0%
Problemes_materiel 0%
Sous_systeme_QINTER 0%
Sous_systeme_QINTER1 0%
Average 0%
e oo —————————————————
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Configuration

roiler siztes () ) ©

€ centreon

Home Monitoring Reporting Configuration Administration

Users Commands  Motifications SNMP Traps Plugin Padks

Configuration > Services > Senvices by hast

Services

General Information

Services by haost
Senvices by host group

Service Groups | Modify a Senvice
Templates
Categories Service Basic Information
Meta Services 7 Desaiption = CPU

Meta Services
%) Linked with Hasts * n | @

Auto Discovery

Scan % Template genericactive-service Y
Rules
Overview Service Check Optiong

Définition en mode texte pour Nagios D Check Comm- "joe

7 Custom macos

HEE R R R R R R R R R R R R R R R + Add & new entn

Template inheritance Nmm-n; here, use the "Add" button
# D((upation disque. Command inheritance
#ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁKKKKKKKKKKKKKKKKK‘K‘ Argument Value
define service{ 3} hags ARG1 CTCHKCPU SCOPE(*SYS
use local-service
name Espace disque Service Scheduling Options
check_command check_disk!public!AsP!93195 | . . reics e e
hostgroup_name IBM i
service_description Espace disque IBM i ) Max Chiact Attampts
check_period 24x7 4! Mormal Chedk Interval z * 60 seconds

}

7' Retry Chedk Interval 2 * 80 seconds

Active Cheds Enabled () ves () No (@) Default

Fassive Cheds Ensbled O ves()

%} s Volatile (7) Yes (") Mo (@) Default
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Plugin Nagios pour IBMi @

A Le plugin fourni par IBM :

A Est en Béta

A Est documenté sur
https://www.ibm.com/developerworks/community/wikis/home?lang=en#!/wiki/IBM%20i%20Technolo
gy%20Updates/page/Nagios%20plugin%20support%20for%201BM%20i

A Est pour l'instant disponible & ftp://public.dhe.ibm.com/software/ibmi/products/pase/nagios/

[/, Volubis - Conseil et Formatic % | & Index de ftp://public.dheibr % | ==

i(‘ P G ftp//g ihe.ibm.com/soft mi/g ts/ ) C \ Rechercher w B8 9O 3 A& & =

Index de ftp://public.dhe.ibm.com/software/ibmi/products/pase/nagios/beta_2.0_oct9/

"_. Wers un rép. de plus haut niveau

Index de ftp://public.dhe.it

? : Nom Taille Derniére modification
Vers un rép. de plus haut niveau . .
|| Nagios-Core-Install-and-Cenfigure-Guidelines.bt 11KE 25/10/2017 16:49:00
Nom || Nagios-Plugin-for-IBM-i-Install-and-Configure-Guidelines.bt 2KB 25/10/2017 16:48:00
&, README 5KB 15/10/2017 13:48:00
beta 2.0

|| nagios-plugin-for-IBM-i.tar.gz 4709 KB 15/10/2017 13:48:00 16
beta_2.0_octd



ftp://public.dhe.ibm.com/software/ibmi/products/pase/nagios/

Plugin Nagios pour IBMi

A Nous

| 6avons i nstall ®

UBUNTU

i L

{!} Exécution en
COUrs

Cf— 1%
2 Go Alloug

| S0%
/7 s

VOLUBIS

i L

(I} Exécution en
COUrs

 — ST
27 Go Alloué

1 0%
/1 %

iBase

i L
{!} Exécution en
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C— o
4 Go Alloug

1 %
/1 0%
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Plugin Nagios pour IBMi

A Installation standard

# [/bin/bash /jusr/local/nagios/libexec/ibmi_init.sh.
It will initialize the IBM i related commands, services and templates into the configuration

3. Issue below command to add the user name and password of the system
that you would like to monitor (you can use -h option to see the help):

# [/bin/bash jusr/local/nagios/libexec/server_start.sh
# service nagios restart

18



Plugin Nagios pour IBMi

A Quelques remarques pour une installation sur Ubuntu

(en effet l'installation part du principe queagiosest dans
/usr/local/nagios, or sur Ubuntu c'est dan&tc/nagios3)

A Aprés avoir restauré le fichier .tar

A passez ibmi_init.sh -p /etc/nagios3/objects.

A Puis passez les commandes

A host_config.sh -i host.
pour enregistrer un profil(et son mot de passe) pour accéder a votre IBM i.

A host_config.sh -i sst
pour enregistrer un profil SST (et son mot de passe) pour accéder aux informations disques de votre IBM i.

19



Plugin Nagios pour IBMi

A Quelques remarques pour une installation sur Ubuntu

@ cmi@Ubuntu: fetc/nagios3/libexec = | B

les informations sont enregistrées cryptees dans /user/lo@dlogNagios.host.java.config.ser
Veérifiezque /ust/local/ nagiosexiste et que vous avez le droit d'écriture.

20



Plugin Nagios pour IBMi

A as400.cfg (dans notre exemple) : liste des machines IBM i

s w

define host{
use generic-host
host_name AS400
alias ibmi
address 10.3.1.1

I

define hostgroup]
hostgroup_name as400groupl
alias groupl
members AS400

I

21



Plugin Nagios pour IBMi

A services.cfg : liste des services a surveiller

(font références a des commandes)

__________ e e e

define service{
use generic-service,srv-pnp
hostgroup_name as400groupl
service_description CPU utilization
check_command check-ibmi-cpu-utilization!CPU!&0!80
}
define service]
use generic-service,srv-pnp
hostgroup_name as400groupl
service_description Active job number
check_command check-ibmi-active-job-num!ActiveJobs

}

define service{ “

22



Plugin Nagios pour IBMi

A commands.cfg (liste des commandes, utilisées par les services)

B e
b3
#IBM i STATUS CHECK COMMANDS
#
B N R N I N I I S s S R II OO IS S S s s SR E
# 'check-cpu-utilization' command definition
define command{
command_name check-ibmi-cpu-utilization
command_line /bin/bash SUSER1S/check_ibmi_status.sh -m SARG1S -H SHOSTADDRESSS -w SARG2S -c SARG3S
1
#'check-active-job' command definition
define command{
command_name check-ibmi-active-job-num
command_line /bin/bash SUSER1S/check_ibmi_status.sh -m $ARG1S -H SHOSTADDRESSS
1
#'check-disk-config' command definition
define command{
command_name check-ibmi-disk-config
command_line /bin/bash SUSER1S/check_ibmi_status.sh -m $ARG1S -H SHOSTADDRESSS
1
#'check-disk-usage' command definition
define command{
command_name check-ibmi-disk-usage
command_line /bin/bash SUSER1S/check_ibmi_status.sh -m SARG1S -H SHOSTADDRESSS -w SARG2S -c SARG3S
1

) X ©
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Plugin Nagios pour IBMi

A les commandes font référence a SUSER1$ qui est défini dans resource.cfg

# Sets SUSER1S to be the path to the plugins
SUSER15=/usr/lib/nagios/plugins
e

Nous avons donc copié check_ibmi_status.sh et check_daemon_status.sh dans
/usr/lib/nagios/plugins et nous les avons modifié pour qu'ils fassent référence a notre
répertoire nagios (pour nous /etc/nagios3)

#!/bin/bash
java -cp [etc/nagios3/libexec/jt400.jar:[etc/nagios3/libexec/server.jar:fetc/nagios3/libexec/ CheckIBMiStatus §*

Remarquez que cela va utiliser jt400.jar, pour en fait passer des requétes SQL

24



Plugin Nagios pour IBMi @

A il faut ensuite (re)démarrer nagios et le démon spécifique & IBM i

dans notre cas nous avons remplacé :

A les répertoires (& nouveau /etc/nagios3)

A et service/nagios start | stop

par /etc/init.d/nagios3 start | stop

Puis Exécuter server_start.sh qui va lancer un démon server.jar.
C'est lui qui va se connecter a I'iBMi pour passer les requétes

(en mode « SQL as a service »)

25



Plugin Nagios pour IBMi

A Lancement du démon

libexec E| = &
fetcjnagios3libexec
MNom Exct

tn

|| check_daemaon_status.sh
7| check_ibmi_status.sh

|| CheckDaemon5tatus.class
|| ChecklBMi5tatus.class

| host_config.sh

] ibmi_init.sh

|1 jt400 jar

l#] server.jar

|| server_restart.sh

|| server_start.sh

|| server_stop.sh

Taille

127 B
125B
3420B
4799 B
928
93B

4 583 KiB
82728 B
518 B
3858 B
141 B

Date de medifi...
07/11/2017 12:..,
23/10/2017 09:...
23/10/2017 09:...
24/05/2017 16:...
09,/06,/2017 07:...
19/10/2017 09:...
23/10/2017 09:...
11/05/2017 06&:...
07/11/2017 11:...
08/11/2017 15:...
07/11/2017 12:...
07/11/2017 12:...

Droits
PWHPWXIWX
PWHIPWT-3
PWHIWT-X
TW-PW-r--
TW-PW-r--
PWHIPWHT-X
PWHPWXTWX
PW=rw-r=-
PW=rw-r=-
PWHPWIT-X
PWHPWIT-X

PWIINWIr-X

Proprié...
root
cm
om
om
om
om
cm
cm
cm
cm
cm

cm

26



Plugin Nagios pour IBMi @

A Vérifiez qu'il sS'exécute

par ps i ef |grep java

@ cm@Ubuntu: ~ = =] T
1 as: Cho

generic ppcodle)

YU . WY L UYL

27



Plugin Nagios pour IBMi

A et voila

Limit Results: 100 =

Host Status Details For All Host Groups

Host *# Status * ¥ Last Check *# Duration *# Status Information
AS400 E UpP 2007-11-08 15:30:24 2d 10h 3m0s PING OK - Packet loss = 0%, RTA = 0.40 ms
localhost " j E, UpP 2017-11-08 152744 40d 23h 51m 31s PING OK - Packet loss = 0%, RTA = 0.08 ms

Reswlts 1 - 2 of 2 Matching Hosts
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Plugin Nagios pour IBMi

A détail
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